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ACERCA
DEL CURSO

El curso C|PENT Al - Certified Penetration Testing Professional de
EC-Council estd disefiado para desarrollar habilidades avanzadas
y prdacticas en penetration testing y seguridad ofensiva,
integrando metodologias completas de pentesting con el uso de
Inteligencia Artificial. El programa aborda todas las etapas de una
evaluacién de penetracion, desde la planificacion, definicion del
alcance y reconocimiento, hasta la explotacién, post-explotacion y
elaboracion profesional de reportes.

A lo largo del curso fortalecer@s tus competencias mediante 110+
laboratorios practicos y cyber ranges basados en escenarios
empresariales reales. Trabajards técnicas avanzadas sobre Active
Directory, aplicaciones web y APIs, Windows, Linux, IloT,
explotacion de binarios, pivoting y evasion de defensas,
incorporando ademds A y scripting para automatizar tareas y
potenciar la eficiencia del pentesting.
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¢QUE APRENDERAS?

01 Dominala metodologia 03 Utiliza IAy scripting para
completa de penetration automatizar tareas,
testing, desde el alcance y analizar vulnerabilidades
reconocimiento hasta el y optimizar el pentesting.
reporte final.

Aplica técnicas avanzadas 04 Ejecutatécnicas de

en Web, APIs, Windows, explotacion, evasion,

Linux, Active Directory e escalamiento de

loT. privilegios y pivoting en
entornos complejos.

SQUE PODRAS
LOGRAR?

1. Ejecutar pentests de extremo
a extremo

Planifica, analiza y desarrolla
evaluaciones de seguridad siguiendo
una metodologia estructurada.

2. Evaluar entornos
empresariales complejos
Identifica y explota vulnerabilidades en

redes, aplicaciones, sistemas e
infraestructuras.

3. Potenciar el pentesting con IA

Automatiza tareas, mejora la eficiencia
del andlisis y presenta hallazgos y
recomendaciones profesionales.
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BENEFICIOS
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Entrenamiento oficial EC-Council

Programa especializado en penetration
testing avanzado y seguridad ofensiva,
basado en la metodologia oficial C[PENT Al

110+ laboratorios practicos

Practica técnicas avanzadas de pentesting
en escenarios disenados para simular
entornos empresariales reales.

Acceso a Cyber Ranges 247

Entrena en entornos multidisciplinarios de
Active Directory, Web, IoT, Binaries y CTF.

Clases online en vivo

Sesiones guiadas por instructor para
desarrollar conocimientos y habilidades
practicas en pentesting avanzado.

~=4 New Horizons

Centro de Capacitacion



DIRIGIDO A

v~ Profesionales de ciberseguridad y
pentesting que buscan fortalecer sus
habilidades practicas.

v~ Ethical Hackers, Red Teamers 'y
analistas VAPT interesados en
técnicas avanzadas de seguridad
ofensiva.

v~ Especialistas de Tl y seguridad que
bbuscan prepararse para la
certificacion C|PENT.

CERTIFIED PENETRATION TESTING Al
PROFESSIONAL — C|PENT c P E N T

Certified Penetration Testing Professional

Examen 100 % practico

EvalGa tus habilidades en escenarios de penetration testing similares
a situaciones reales.

Duracion flexible

Rinde el examen en 24 horas continuas o en 2 sesiones de 12 horas.
Reporte profesional

Presenta el informe de pentesting dentro de los 7 dias posteriores al
examen.

Certificacion adicional LPT

Al obtener una puntuacién superior al 90 %, puedes acceder también
a la certificacién Licensed Penetration Tester — LPT.
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IA APLICADA AL
PENTESTING

Potencia el pentesting con Inteligencia Artificial

e Automatiza procesos de network scanning.

e Apoya la identificacion y priorizacion de vulnerabilidades.

e Aplica IA en OSINT y reconocimiento.

e Automatiza procesos de fuzzing y reverse engineering.

 Utiliza IA para optimizar tareas durante distintas fases del pentesting.

AREAS QUE PONDRAS
EN PRACTICA

Active Web

Directory loT

; OWASP Top 10 -
AD Architecture - (e
Privilege Web Application Firmware Analysis

Escalation - Lateral e - Protocol Analysis
Security
Movement

Binaries CTF

Reverse Engineering Linux Infrastructure -
- Exploit Privilege Escalation -
Development - Advanced
Memory Analysis Enumeration

Idioma: El curso, los materiales oficiales de estudio y el examen de
certificacion C|PENT de EC-Council se encuentran disponibles en
inglés.
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MALLA CURRICULAR

Introduccion al Penetration Testing y sus metodologias

Definicion del alcance y gestion de un engagement
de penetration testing

OSINT y mapeo de la superficie de ataque

Penetration Testing aplicado a Ingenieria Social

Penetration Testing de Aplicaciones Web

Penetration Testing de APls y JSSON Web Tokens (JWT)

Técnicas de evasion de defensas perimetrales




Explotacion de Windows y escalamiento de privilegios

Penetration Testing de Active Directory

10  Explotacién de Linux y escalamiento de privilegios

Reverse Engineering, Fuzzing y Binary Exploitation

Lateral Movement y Pivoting

Penetration Testing de loT

14 Elaboracion de reportes y acciones posteriores al
pentesting
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RESPALDADOS POR LAS MAS IMPORTANTES CERTIFICADORAS:
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